ЛАБОРАТОРНАЯ РАБОТА №3
1. Создание ключа: в программе PGPKeys выбрать пункт меню “Keys”/”New key”. После этого необходимо ввести имя пользователя и адрес e-mail. Затем выбирается длина ключа и используемый алгоритм (DSS или RSA). Далее можно задать дату, до которой ключ остается действительным или указать, что ключ будет действительным всегда. Затем этого необходимо задать и подтвердить (повторно ввести) пароль. Потом могут быть собраны случайные данные (на основе движений мыши или нажатий клавиш пользователем), которые будут использоваться при генерации ключей. После всего этого будет сгенерирована пара ключей (приватный и публичный), которые будут добавлены в соответствующие файлы ключей (public keyring и secret keyring).

Экспорт ключа: в PGPKeys выбрать ключи, которые надо экспортировать, и выбрать пункт меню “Keys”/”Export”, после чего указать имя файла, в который будут экспортированы ключи. 

Импорт ключа: в PGPKeys выбрать пункт меню “Keys”/”Import”, после чего указать имя файла, содержащее ключи. После этого появится окно со списком ключей в этом файле, в котором нужно выбрать те, которые требуется импортировать и нажать кнопку “Import”.

2. Шифрование файла: щелкнуть по файлу правой кнопкой мыши и выбрать пункт меню “PGP”/”Encrypt”. После этого в том  же каталоге будет создан файл с расширением .PGP, в котором текст будет храниться в зашифрованном виде.

Расшифрование файла: щелкнуть по зашифрованному файлу и выбрать пункт меню “PGP”/Decrypt”. После этого необходимо ввести пароль, который был указан при генерации ключа.

Шифрование файла производится публичным ключом, расшифрование – приватным.

3,4. Подписывание файла: скопировать файл в буфер обмена, после чего выбрать Sign Clipboard, ввести пароль, соответствующий приватному ключу, затем вставить подпись из буфера обмена. 

Проверка подписи: скопировать файл и подпись в буфер обмена, после чего выбрать Verify Signature. PGP покажет окно, в котором будет выведено имя пользователя, чьим ключом была сделана подпись, и результат проверки: подпись верна или неверна.

Подписывание файла осуществляется приватным ключом пользователя, а проверка подписи – публичным.

5. Время генерации ключей по алгоритму DSS: (данные приведены для процессора Pentium III с частотой 500 MHz)
	Длина, бит
	1024
	1536
	2048
	2560
	3072
	3584
	4096

	Время (мм:сс)
	00:03
	00:08
	00:59
	02:03
	03:26
	06:09
	07:51
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6. Время генерации ключей по алгоритму RSA: (данные приведены для процессора Pentium III с частотой 500 MHz)
	Длина, бит
	1024
	1280
	1536
	1792
	2048

	Время (мм:сс.дс)
	00:00.9
	00:01.2
	00:01.6
	00:02.7
	00:04.6
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7. Время шифрования файла алгоритом DSS: (данные приведены для процессора Pentium III с частотой 500 MHz)

	Размер, Mb
	10
	20
	30
	40
	50
	60
	70
	80

	Время (мм:сс)
	00:01.9
	00:04.1
	00:05.3
	00:06.9
	00:08.6
	00:10.2
	00:11.7
	00:13.3
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Время подписывания файла алгоритмом DSS: (данные приведены для процессора Pentium III с частотой 500 MHz)
	Размер, Mb
	10
	20
	30
	40
	50
	60
	70
	80

	Время (мм:сс)
	00:01.3
	00:02.1
	00:02.8
	00:03.5
	00:04.7
	00:05.2
	00:05.8
	0:06.2
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Время шифрования файла алгоритом RSA: (данные приведены для процессора Pentium III с частотой 500 MHz)

	Размер, Mb
	10
	20
	30
	40
	50
	60
	70
	80

	Время (мм:сс)
	00:01.9
	00:03.7
	00:05.0
	00:06.6
	00:08.3
	00:09.6
	00:11.3
	00:12.9
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Время подписывания файла алгоритмом RSA: (данные приведены для процессора Pentium III с частотой 500 MHz)
	Размер, Mb
	10
	20
	30
	40
	50
	60
	70
	80

	Время (мм:сс)
	00:01.1
	00:02.1
	00:02.8
	00:03.6
	00:04.5
	00:05.4
	00:06.1
	00:06.9



[image: image6.wmf]0

1

2

3

4

5

6

7

8

10

20

30

40

50

60

70

80


_1100874185.xls
Диаграмма2

		10

		20

		30

		40

		50

		60

		70

		80



1.9

4.1

5.3

6.9

8.6

10.2

11.7

13.3



Лист1

		Длина, бит		1024		1280		1536		1792		2048

		Время (мм:сс.дс)		00:00.9		00:01.2		00:01.6		00:02.7		00:04.6

				0.9		1.2		1.6		2.7		4.6

		10		20		30		40		50		60		70		80

		00:01.9		00:04.1		00:05.3		00:06.9		00:08.6		00:10.2		00:11.7		00:13.3

		1.9		4.1		5.3		6.9		8.6		10.2		11.7		13.3





Лист1

		0

		0

		0

		0

		0



0

0

0

0

0



Лист2

		0

		0

		0

		0

		0

		0

		0

		0



0

0

0

0

0

0

0

0



Лист3

		





Лист4

		





Лист5

		





		






_1100874437.xls
Диаграмма4

		10

		20

		30

		40

		50

		60

		70

		80



1.9

3.7

5

6.6

8.3

9.6

11.3

12.9



Лист1

		Длина, бит		1024		1280		1536		1792		2048

		Время (мм:сс.дс)		00:00.9		00:01.2		00:01.6		00:02.7		00:04.6

				0.9		1.2		1.6		2.7		4.6

		10		20		30		40		50		60		70		80

		00:01.9		00:04.1		00:05.3		00:06.9		00:08.6		00:10.2		00:11.7		00:13.3

		1.9		4.1		5.3		6.9		8.6		10.2		11.7		13.3

		10		20		30		40		50		60		70		80

		00:01.3		00:02.1		00:02.8		00:03.5		00:04.7		00:05.2		00:05.8		0:06.2

		1.3		2.1		2.8		3.5		4.7		5.2		5.8		6.2

		Размер, Mb		10		20		30		40		50		60		70		80

		Время (мм:сс)		00:01.9		00:03.7		00:05.0		00:06.6		00:08.3		00:09.6		00:11.3		00:12.9

				1.9		3.7		5		6.6		8.3		9.6		11.3		12.9





Лист1

		0

		0

		0

		0

		0



0

0

0

0

0



Лист2

		0

		0

		0

		0

		0

		0

		0

		0



0

0

0

0

0

0

0

0



Лист3

		0

		0

		0

		0

		0

		0

		0

		0



0

0

0

0

0

0

0

0



Лист4

		0

		0

		0

		0

		0

		0

		0

		0



0

0

0

0

0

0

0

0



Лист5

		





		





		





		






_1100874438.xls
Диаграмма3

		10

		20

		30

		40

		50

		60

		70

		80



1.3

2.1

2.8

3.5

4.7

5.2

5.8

6.2



Лист1

		Длина, бит		1024		1280		1536		1792		2048

		Время (мм:сс.дс)		00:00.9		00:01.2		00:01.6		00:02.7		00:04.6

				0.9		1.2		1.6		2.7		4.6

		10		20		30		40		50		60		70		80

		00:01.9		00:04.1		00:05.3		00:06.9		00:08.6		00:10.2		00:11.7		00:13.3

		1.9		4.1		5.3		6.9		8.6		10.2		11.7		13.3

		10		20		30		40		50		60		70		80

		00:01.3		00:02.1		00:02.8		00:03.5		00:04.7		00:05.2		00:05.8		0:06.2

		1.3		2.1		2.8		3.5		4.7		5.2		5.8		6.2





Лист1

		0

		0

		0

		0

		0



0

0

0

0

0



Лист2

		0

		0

		0

		0

		0

		0

		0

		0



0

0

0

0

0

0

0

0



Лист3

		0

		0

		0

		0

		0

		0

		0

		0



0

0

0

0

0

0

0

0



Лист4

		





Лист5

		





		





		






_1100875056.xls
Диаграмма5

		10

		20

		30

		40

		50

		60

		70

		80



1.1

2.1

2.8

3.6

4.5

5.4

6.1

6.9



Лист1

		Длина, бит		1024		1280		1536		1792		2048

		Время (мм:сс.дс)		00:00.9		00:01.2		00:01.6		00:02.7		00:04.6

				0.9		1.2		1.6		2.7		4.6

		10		20		30		40		50		60		70		80

		00:01.9		00:04.1		00:05.3		00:06.9		00:08.6		00:10.2		00:11.7		00:13.3

		1.9		4.1		5.3		6.9		8.6		10.2		11.7		13.3

		10		20		30		40		50		60		70		80

		00:01.3		00:02.1		00:02.8		00:03.5		00:04.7		00:05.2		00:05.8		0:06.2

		1.3		2.1		2.8		3.5		4.7		5.2		5.8		6.2

		Размер, Mb		10		20		30		40		50		60		70		80

		Время (мм:сс)		00:01.9		00:03.7		00:05.0		00:06.6		00:08.3		00:09.6		00:11.3		00:12.9

				1.9		3.7		5		6.6		8.3		9.6		11.3		12.9

		10		20		30		40		50		60		70		80

		00:01.1		00:02.1		00:02.8		00:03.6		00:04.5		00:05.4		00:06.1		00:06.9

		1.1		2.1		2.8		3.6		4.5		5.4		6.1		6.9





Лист1

		0

		0

		0

		0

		0



0

0

0

0

0



Лист2

		0

		0

		0

		0

		0

		0

		0

		0



0

0

0

0

0

0

0

0



Лист3

		0

		0

		0

		0

		0

		0

		0

		0



0

0

0

0

0

0

0

0



Лист4

		0

		0

		0

		0

		0

		0

		0

		0



0

0

0

0

0

0

0

0



Лист5

		0

		0

		0

		0

		0

		0

		0

		0



0

0

0

0

0

0

0

0



		





		





		





		






_1100874186.xls
Диаграмма1

		1024

		1280

		1536

		1792

		2048



0.9

1.2

1.6

2.7

4.6



Лист1

		Длина, бит		1024		1280		1536		1792		2048

		Время (мм:сс.дс)		00:00.9		00:01.2		00:01.6		00:02.7		00:04.6

				0.9		1.2		1.6		2.7		4.6





Лист1

		0

		0

		0

		0

		0



0

0

0

0

0



Лист2

		





Лист3

		





Лист4

		





Лист5

		






_1100529779.xls
Диаграмма4

		1024

		1536

		2048

		2560

		3072

		3584

		4096



0.0000347222

0.0000925926

0.0006828704

0.0014236111

0.0023842593

0.0042708333

0.0054513889



Лист1

		1024		1536		2048		2560		3072		3584		4096

		00:03		00:08		00:59		02:03		03:26		06:09		07:51





Лист1

		





Лист2

		





Лист3

		





Лист4

		





Лист5

		






